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El siguiente informe comprende el periodo desde 1 de octubre al 31 de diciembre de 2025.
Respecto a la ocurrencia de incidentes significativos, este servicio informa que no se
presentan en el periodo.

A continuacion, se presenta grafica de peticiones de ataques por los 10 principales tipos las
cuales fueron filtradas por politicas de seguridad implementadas.

Octubre 2025

Violacion:
Occurrences per Violation
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Grafica 3.5.1 Top de violaciones por firma.

Viokation ¥ Occumances
W INega! method 10,689
HTTP protocol compliance faled 10,557
W Failed to ert character 6,362
B Evasion technigue detected 6.170
W Anack signeture detected 1400
W (hegal HTTP Status in response 168
B Maliomed XML data 157
W Cookie nol RFC-complan 12
B Maliormed JSON data 4
M Reguest lenoth excesds defned buser size 4
W Total Violations count for ail requests 35523

Tabla 3.5.1 Top de violaciones por firma.
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Occurrences per Attack Type

QOct 16 Oct 19 "get 22 Oct 25 Oct 28 Oct 31 Nov Mov 09 Nov 12
Grafica 3.5.2 Top de ataques por firma.

Aftack Type ¥ Occurrences

B Information Leakage 10,691
B HTTP Parser Attack 10,569
B Abuse of Funclionality 6,366
B Detecton Evasion 5170
B Hon-browser Chent 2,756
B Injection Attampt 978
W Vulnerability Scan 941
W XML Parser Attack 157
W Other Application Attacks 152
M Cross Sits Scripang (X99) "1
W Tolal Attacks counl for all requasts 39,085

Tabla 3.5.2 Top de ataques por firma.
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Tabla 3.5.1 Top de violaciones por firma.

Violacion:
Occurrences per Violation
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Grafica 3.5.1 Top de violaciones por firma.
Vielation ¥ Occurrences
B HTTF profocol compliance failed 1,792
B iegal method 10,866
B Fziled to convert character 7,002
Evasion technique datected 6,926
W Attack signature detecled 2,907
W piegal HTTP tatus In response 291
M Matormed XML data 146
M Cookle not RFC-comp¥ant 24
W Maormed JSON dala 1
M Request length exceeds defined bufier size 4
W Total Violations count for all request 39,969
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Ataque:

Occurrences per Attack Type
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Grafica 3.5.2 Top de ataques por firma.

Atk Type ¥ Occurtences
M HTTP Passer Attack 11,816
B Information Leakage 10,204
Bl Abuse of Functionality 7,005
B Dstection Evasion 5,028
B Non-browser Chent 3247
B Injecton Allempt 1,158
M Fath Traversal 730
MW Vulnerability Scan 639
M Server Side Cade injection 504
B Cross Ste Scripting (X5S) 555
W Total Artacks count for all requests 44544

Tabla 3.5.2 Top de ataques por firma.
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Violacion:
Occurrences per Violation
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Grafica 3.5.1 Top de violaciones por firma.
Violation ¥ Occurrences
W HTTP protocol compliance failed 11,110
B 1iegal methon 10,145
Faied to convert characler 6,059

) Evasion technique detected 5,967
W Altack signature cetected 4543
W 1legal HTTP status in response 254
W Matormed XML oata 118
W Matormed JSON dats 10
B Host name mismaich B
M Requast length excesds defined buffer size 2
M Total Violabons count for 3ll requests 38,215

Tabla 3.5.1 Top de violaciones por firma.



2024 » 30

ESTRATEGIA NACIONAL DE DROGAS

)1.' SENDA
Ministerio del
1 S

¥ s

Gobierno de Chile

POR UN CHILE QUE ACOMPANA E INTEGRA

Grafica 3.5.2 Top de ataques por firma.

Occurrences per Attack Type

Aftack Type. ¥ Occumences
W =TTR Parser Attack 11,110
W information Leaknge 10,189
Abuse of Funclionaily 6,061
B Detection Evasion 5,967
M Server Side Code injection 3628
B MNon-browser Chent 2,662
W Cress Site Scnpting (XS9) 1,490
W injection Attempt EEs]
B Vulnarabilty Scan 380
M Predictable Rescurce Location a7
W Total Attzcks count for all requests 42,929

Tabla 3.5.2 Top de ataques por firma.
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Backup
Respecto al procedimiento de respaldo utilizado en la institucidon se adjunta grafica con
estado de tareas, encontrandose sin novedades y correcto funcionamiento.

Politica de respaldo:
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Procesos:

[] Veeam Backup for Nutanix AHV
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